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Prozessanalyse

Funktionsweise der scanbasierten Losungen | Die Anbieter dieser Form der elektronischen Kontrollsysteme
erklaren, was im Detail passiert, wenn der Fihrerschein an das Smartphone oder den Scanner gehalten wird.

— Bei der elektronischen Fihrerscheinkon-
trolle liegen Scan-Lésungen im Trend. Wie
genau funktionieren sie? Was wird gescannt
und was gespeichert? Und worauf ist zu ach-
ten, damit die rechtlichen Anforderungen -
auch die des Datenschutzes - erftillt werden?

Wir haben zum einen zwei Rechts-
anwalte gebeten, Scan-Lésungen juristisch
zu bewerten. So viel vorab: Sie kommen zu
einer unterschiedlichen Einschatzung - das
Pro und Kontra finden Sie ab Seite 58.

Zum anderen haben wir die Anbieter ge-
beten, die Funktionsweise ihrer Systeme im
Detail vorzustellen. Bis auf Wollnikom haben
alle geantwortet. Wir wollten von ihnen wis-
sen: Was genau vom Flhrerschein wird bei
der Erstkontrolle elektronisch im System
erfasst? Was geschieht beim Prufvorgang?
Welche Merkmale oder Elemente oderInhalte
auf dem Fihrerschein werden dabei
gescannt? Wer scannt den Fiihrerschein? Was
genau wird nach dem Scannen in dem IT-Sys-
tem des Anbieters/Anwenders gespeichert?
Und auf welchen juristischen Grundlagen fufit
das System? Das sind die Antworten.  |mp
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Der Halterhaftung gerecht werden | App-basierte Scanner-Lésungen missen laut Lap ID heute noch
eine autorisierte Person involvieren, sonst konnte eine Manipulation nicht ausgeschlossen werden

FK-Scan | Hiepler + Partner

_ ,Die elektronische Fuhrerscheinkontrolle FK-
Scan von Hiepler + Partner priift weltweit alle
Fuhrerscheine im Scheckkartenformat zuver-
lassig auf Echtheit, ohne den Umweg Uber auf-
gebrachte Fremdaufkleber gehen zu mussen.

Der Scan des Dokumentes erfolgt mit einem
speziellen Scanner, der lediglich die sicherheits-
relevanten Teilbereiche des Dokumentes mit
unterschiedlichen Lichtquellen (Weil3, Infrarot,
Ultraviolett) erfasst.

Diese Ergebnisse werden an unsere zertifizier-
te Authentifizierungs-Software Ubergeben. (Fur
die Durchfihrung elektronischer Echtheitspri-
fungen von Ausweisdokumenten existieren exak-
te Richtlinien der zustandigen Bundesbehorden.)

Der eigentliche Scanvorgang wird durch
den Fahrer ausgefthrt, kann also ohne Einsatz
von zusatzlichem Personal erfolgen.

In unserem Fihrerscheinkontroll-System
werden nur die Daten des Fihrerscheins fir den
Kunden gespeichert, die gemal3 der Auftrags-
datenverarbeitung vom Kunden explizit beauf-
tragt werden. Eine Ersterfassung der Fahrer-/

FUhrerscheindaten im System kann komplett
entfallen. Unser System ordnet den Fahrer beim
ersten Scan automatisch dem Kunden zu. Die-
ser erganzt lediglich die E-Mail-Adresse oder ei-
ne Mobilfunknummer, wenn unser System den
Fahrer zukiinftig an eine fallige Fihrerschein-
kontrolle erinnern soll.

Fur Berufskraftfahrer verantwortliche Fuhr-
parkmanager schatzen an FK-Scan ganz beson-
ders die Auswertung der neu eingefiihrten Be-
fristungen der Fuhrerscheinklassen (Q95). Es
besteht die Notwendigkeit, diese Ablaufdaten
nachzuverfolgen. FK-Scan informiert den Fahrer
und den Fuhrparkverantwortlichen zuverldssig
Uber den Ablauf der Q95. So bleibt gentigend
Zeit, die Qualifikation gemal Berufskraftfahrer-
Qualifikations-Gesetz (BKrFQG) zu erlangen und
den neuen Fuhrerschein ausstellen zu lassen.

Die Halterhaftung begriindet die Fuhrer-
scheinkontrolle mit FK-Scan. Die Rechtsgrund-
lagen dafur:

» §21 Abs. 1 Nr. 2 StraBenverkehrsgesetz (StVG)
» §9Abs.2Nr.2Ordnungswidrigkeitengesetz (OWIG)

> als Verpflichtung aus dem jeweiligen Arbeits-
vertrag

» gemal Berufskraftfahrer-Qualifikations-
Gesetz (BKrFQG)

Eine jahrliche Prifung der Fihrerscheine ist den

Gerichten grundsatzlich zu wenig. Der Bundes-

gerichtshof verlangt generell die halbjahrliche

Prifung der Fahrerlaubnis (vgl. BGH VRS 34, 354).

Im Rahmen eines Klageverfahrens vor Ge-
richt muss der Fahrzeughalter beweisen, dass er
die gesetzliche Fuhrerscheinkontrolle ord-
nungsgemal’ durchgefiihrt hat.

Der Prifungsprozess von Hiepler + Partner
dokumentiert revisionssicher samtliche Pri-
fungen in einer Datenbank in einem zertifizier-
ten Rechenzentrum oder auf dem Server des
Kunden.

Informationen Uber die Scanner-ID, den
Fuhrerschein, den gepruften Fahrer sowie
Datum und Uhrzeit der Prifung sind fur den
Verantwortlichen jederzeit einsehbar. Notwen-
dige Reports und Bilddokumente sind jederzeit
abrufbar!
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Fleet ID | Fleet Innovation

_ ,Fleet Innovation bietet seinen Kunden Ser-
vices fur die Sicherheit im Fuhrpark. Die Dienst-
leistungen sind einfach und sicher. Unser Ziel ist
es, den Kunden in seiner taglichen Arbeit maxi-
mal zu entlasten und gleichzeitig eine hohe
Rechtssicherheit zu gewdhrleisten. Diese bei-
den Grundsdtze sind Mallgabe fur unsere
Losung Fleet ID.

Die maximale Entlastung bieten wir durch
das grofite nationale Prifnetz zur elektroni-
schen Fuhrerscheinkontrolle. An jeder der Uber
2.500 deutschlandweiten Aral-Tankstellen kann
die Prifung durchgefiihrt werden. Es ist nicht
notwendig, dass eigene Mitarbeiter des Kunden
Kontrollen durchfihren und dokumentieren.
Diese Entlastung findet zum Beispiel bei rein
Smartphone-App-basierten Systemen nicht
statt, da eigene Mitarbeiter die Kontrollen
durchflhren mussen.

Die hohe Rechtssicherheit erhélt unser Kun-
de durch die gezielte Delegation der Fihrer-
scheinkontrolle an eine unabhdngige dritte

Partei. Durch geschultes Personal wird der sich
auf dem Originalfihrerschein befindliche und
falschungssichere Hologramm-Barcode kontrol-
liert und gescannt.

Bei unserem Prufpartner Aral wird nur die
Fleet-ID-Identifikationsnummer gespeichert. Es
findet keine Speicherung personenbezogener
Daten statt. Nach der Ubertragung dieser Iden-
tifikationsnummer und der dazugehérigen Prif-
daten (Datum und Uhrzeit) in das Fleet-ID-
Online-Managementsystem ist die Fuhrer-
scheinkontrolle zweifelsfrei dokumentiert.

Unsere Smartphone-Losung sehen wir le-
diglich als eine gezielte Ergdnzung unserer
ganzheitlichen Lésung zur elektronischen Fiih-
rerscheinkontrolle.

Zundchst installiert sich der prifberechtigte
Mitarbeiter (in der Regel der Fuhrparkleiter) die
Fleet-ID-Smartphone-App auf sein mobiles End-
gerat.
Zugangsdaten fur die Nutzung der App legi-
timieren. Der Prufprozess lauft analog der Pru-
fung an einer Aral Station ab. Lediglich der Priifer

Danach kann er sich mit seinen

ist ein eigener Mitarbeiter des Unternehmens.
An diesen muss durch den Halter zundchst —
rechtssicher dokumentiert — die Pflicht zur Fiihrer-
scheinkontrolle delegiert worden sein.

Mit der Prifung belegt der Mitarbeiter eine
personliche Sichtkontrolle des Originalfihrer-
scheins. Die Auswahl und Freischaltung von
prifberechtigten Mitarbeitern sollten stets
unter dem Gesichtspunkt der persénlichen Un-
abhangigkeit und Integritat der jeweiligen Per-
son stattfinden. Das alles gilt neben der regel-
maRigen Fihrerscheinkontrolle insbesondere
fur die Erstkontrolle des Fihrerscheins.

Hier sollte der Fuhrparkleiter die Verklebung
des Hologramm-Barcodes eigenstandig vorneh-
men und die von ihm gewinschten Daten (zum
Beispiel Ablaufdatum des Fuhrerscheins, Klassen
oder Einschrankungen) des Fahrers innerhalb
des Fleet-ID-Online-Managementsystems pfle-
gen. Darin ist es sogar moglich, eine vollig ano-
nymisierte Fuhrerscheinkontrolle durchzufih-
ren, bei der keinerlei personenbezogene Daten
des Mitarbeiters gespeichert werden mussen.”

Lap ID Manager App | Lap ID Service

_,Seit April bietet Lap ID die ,LapID Manager
App’ an. Diese ist im Markt die erste App zur
Fahrerscheinkontrolle, die auch ohne QR-Code
oder anderes Medium auf allen Fihrerschein-
typen funktioniert. Mit Anbindung an das Lap-
ID-System und einer Scan-Funktion unterstitzt
und erleichtert die App dabei die Sichtkontrolle
von Fuhrerscheinen.

Mit ihrer Hilfe scannt ein autorisierter Mitar-
beiter im Unternehmen den Fuhrerschein eines
Fahrers mit einer von Lap ID eigens entwickel-
ten OCR- beziehungsweise Texterkennungs-
software. Nach Bild- und Textanalyse wird die
Fuhrerscheinnummer Uber eine verschlisselte
Verbindung an das Lap-ID-System Ubermittelt
und dort mit den hinterlegten Fahrerdaten ver-
knUpft. Die durchgefihrte Fihrerscheinkontrolle
wird dann unter Angabe von Datum, Zeit und
autorisierter Prufperson revisionssicher auf
einem gesicherten Server
SchlieBlich wird der Fahrer turnusgemaf3 und
automatisiert per E-Mail und/oder SMS an seine

dokumentiert.

néchste Fuhrerscheinkontrolle erinnert. Fir den
Fuhrparkmanager ist die Fuhrerscheinkontrolle
in weniger als einer Minute und mit nur drei
Klicks in der LapID Manager App abgeschlossen.

Bei der LapID Manager App muss lediglich
die Vorderseite eines Flhrerscheins gescannt
werden. Ein wesentliches Unterscheidungs-
merkmal zu anderen Losungen im Markt ist

dabei, dass dieser Scan lokal auf dem Smart-
phone des Benutzers verbleibt und dort nach
jedem Prufvorgang wieder geldscht wird. Wah-
rend des Scanvorgangs wird als eindeutiges
und gleichzeitig anonymisiertes Merkmal die
Fuhrerscheinnummer identifiziert und gelesen.
Die Lap ID Manager App ist datenschutzrecht-
lich unbedenklich, da weder Scans, Fotos noch
sonstige personliche Daten Ubermittelt werden.

Fur eine rechtssichere Fihrerscheinkontrolle
per App ist bei der LapID Manager App, wie
auch bei allen anderen Apps im Markt, die Invol-
vierung einer autorisierten Person in den Pruf-
vorgang erforderlich. Eine autorisierte Person ist
in der Regel ein Vorgesetzter oder ein Fuhrpark-
manager. Bei LaplD wird die Autorisierung
durch zentral vergebene und eindeutig zuor-
denbare Logins im System gewahrleistet.

Um straf- und versicherungsrechtlich auf der
sicheren Seite zu sein, ist es bei elektronischen
Systemen zur Fihrerscheinkontrolle ausschlag-
gebend, einen vergleichbaren Ersatz fur die
manuelle Einsichtnahme zu schaffen. Es muss
gewahrleistet sein, dass die elektronische Kon-
trolle einer Echtheitsprifung des Fihrerschein-
dokuments gleichkommt. Nur dann ist ein elek-
tronisches System voll automatisiert bezie-
hungsweise kann eine rechtssichere Eigenkon-
trolle gewdhrleisten.

Auch bei Scanner- und/oder App-Lésungen
muss fur eine valide Eigenkontrolle sicher-

gestellt sein, dass eine Echtheitsprifung des
Dokuments maoglich ist. Nur dann kann ein
Scanvorgang ein gleichwertiges
instrument zur manuellen Einsichtnahme in

Kontroll-

den Fuhrerschein darstellen.

LapID forscht, testet und arbeitet an weite-
ren Losungen, die einen hoheren Automatisie-
rungsgrad per App erlauben (sprich: eine halt-
bare Eigenkontrolle).

Auch bei nativen Apps ist technisch bis heu-
te allerdings noch keine Scan- oder Fotoanalyse
umsetzbar, die nicht mit einfachen haushalts-
Ublichen Mitteln manipulierbar ist (zum Beispiel
Scan von gedrucktem oder digitalem Foto, Scan
von digitalem Video auf Tablet oder zweitem
Smartphone etc.).

Mit anderen Worten: Um sicher in der Hal-
terhaftung zu sein und um vollen Versiche-
rungsschutz zu wahren, mussen App-basierte
Scanner Losungen (Stand heute) immer eine
weitere autorisierte Person involvieren.

Als teilautomatisierte Losung kann die
Lap ID Manager App als eigenstandiges Produkt
verwendet werden, wird aber vor allem in
Kombination mit dem patentierten Lap-ID-
Standard genutzt. Das patentierte System ist
voll automatisiert, zeichnet sich unter anderem
durch das manipulations- und falschungssichere
LapID-Siegel aus und ermoglicht somit eine
rechtssichere Eigenkontrolle des Fihrerscheins
durch den Fahrer”
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