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Abstract

Skizzierung der wesentlichen Problemstellung sowie Lésungsansétze

Die Anforderungen an die Flexibilitat von Fertigungsprozessen in leistungsfahigen
Produktionsstatten steigen permanent. Durch die zunehmende Integration von
Funksystemen, wie beispielsweise Handscanner, elektronische Thermometer oder zukunftig
RF-ID-Systeme, bieten sich wesentliche Vorteile beziglich Effizienz, Mobilitdt oder auch
schneller Inbetriebnahme. Vorwiegend arbeiten diese Funkdienste in lizenzfreien
Frequenzbereichen, so dass die vorgenannten Vorteile auch kostenglinstig zu betreiben
sind.

Die folgende Auflistung gibt lediglich einen Teilausschnitt des insgesamt mdglichen
Einsatzes von Funksystemen oder beeinflussender Gerate wieder:

Bluetooth-Systeme
Elektronische Thermometer
Fernbedienungen

Kranfunk

Handscanner

Barcodeleser
Mikrowellengerate

etc.

Die seitens der internationalen Regulierungsbehérden gestattete freizligige und
unburokratische Nutzung solcher Funksysteme ermdglicht eine schnelle und kostenglnstige
Inbetriebnahme  der  Funkanwendungen.  Andererseits flihren die  fehlenden
Vergaberichtlinien fur Funkfrequenzen und Kontrollen Uber die Nutzung gerade im
professionellen industriellen Umfeld zu einer folgetrachtigen Kollisionsgefahr, da die
Funksysteme den Funkkanal als ,Shared-Medium*® verwenden.

Diese Kollisionsgefahr zum Einen und eine konventionelle Planung von Wireless LAN
Netzen in komplexen, industriellen Umgebungen zum Anderen, stehen jedoch im
Widerspruch zu den anfangs erwahnten hohen Anforderungen an die Verfligbarkeit der
logistik- und produktionsrelevanten Anwendungen.

Gerade im Hinblick auf die angestrebte Hochverfligbarkeit von Wireless LAN in industriellen
Umgebungen der Logistik und Fertigung sind konventionelle, d.h. nach subjektiven
Gesichtspunkten und nach dem Prinzip ,Trial- and- Error* ausgefuhrte Planungen, fur den
professionellen Einsatz oft unzureichend.

Zur Absicherung der Investitionen in die WLAN-Infrastruktur und zur Gewahrleistung der
Prozesssicherheit sollten bereits bei der Erstimplementierung zukinftige bzw. geplante
Anwendungen bei der Auslegung der Performance (Bandbreite, Datendurchsatz,
Redundanz) bericksichtigt und durch prazise Abnahmemessungen eines Dritten
revisionssicher nachgewiesen werden. Ebenso sollten die in den Hallen befindlichen
Materialien (Bleche, Glas, Stahl etc.) sowie deren unterschiedliche Wirkung auf die
Funkausbreitung speziell berlicksichtigt werden.
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Eine besondere fachliche Herausforderung stellen darlber hinaus die veranderlichen
Umgebungsbedingungen in Logistik- und Fertigungsbereichen dar. GroRRe Teile und kleinere
Komponenten, die hin und her bewegt werden, wie beispielsweise Gitterboxen, Krane,
Waggons, LKW etc.) beeinflussen die Funkausleuchtung deutlich.

Um die Hochverfligbarkeit von Wireless LAN in solchen anspruchsvollen Umgebungen zu
gewahrleisten, sind bestimmte simulationsgestitze, iterative Schritte in Verbindung mit
prazisen Vorort-Messungen erforderlich.

Die durch andere Funksysteme verursachten Kollisionen kénnen die Einhaltung der
notwendigen Verflgbarkeitsanforderungen gefahrden und zu ernsthaften Folgen fiihren (z.B.
Systemstoérungen, Produktionsausfall etc.). Das derzeit zu beobachtende enorme und haufig
unkontrollierte Wachstum von Funksystemen sowie deren situativ angepasste Nutzung
vervielfacht die Kollisionsgefahr.

Desweiteren flhrt ein derartiger unsysthematischer Umgang mit Funkfrequenzen sehr
schnell zu Engpassen in den Frequenzbereichen.

Das Funkfrequenzspektrum ist eine knappe und kostbare Ressource eines Unternehmens,
die bei unkontrollierter Nutzung sehr schnell vollstandig ausgeschopft wird.

In diesem Artikel werden Losungen zu einer effektiven Nutzung der lizenzfreien
Frequenzbereiche sowie typische Probleme und L&sungen bei der Sicherstellung einer
hochverfliigbaren und -performanten Funkversorgung fir Wireless LAN sowie weitere
typische Funksysteme in Produktions- und Logistikhallen betrachtet.
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Funktechnische Problemstellung im Detail

Limitierung der Funkfrequenzbereiche im ISM-Frequenzband vor dem Hintergrund einer
effizienten Ressourcenverteilung und Vermeidung von Kollisionen

Im Rahmen der International Telecommunication Union (ITU) einigten sich die zustandigen
Funk-Regulierungsbehdrden, bestimmte Frequenzbereiche fur industrielle, wissenschaftliche
und medizinische Anwendungen zu definieren (so genannte ISM-Bander). ISM steht flr
Industrial, Scientific, Medical Equipment. Hierbei ist anzumerken, dass trotz der Abstimmung
auf der internationalen Ebene erhebliche regionale Abweichungen hinsichtlich der Einteilung
und Nutzung von ISM-Frequenzen bestehen, die durch die historisch bedingte Verteilung
von zivilen und militarischen Funksystemen entstanden. In Europa ist das European Radio
Communication Office (ERO) flir die Harmonisierung der Funkfrequenzspektren zustandig.
Auf der nationalen Ebene steuert die Bundesnetzagentur die Einteilung und Nutzung der
Funkfrequenzen.

Bei Einhaltung weniger spezifischer Einschrankungen wie z. B. Leistung und Tastverhaltnis
durfen prinzipiell alle mdglichen (Funk-) Anwendungen lizenz- und genehmigungsfrei
betrieben werden. Zu diesen Anwendungen zahlen beispielsweise Schmalbandfunk,
Wireless LAN, Mikrowellenherde, Funkscanner und Bluetooth-Handys sowie diverse RFID-
Systeme.

ISM Band
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Abb. 1: Frequenzenbereiche im ISM-Frequenzband

Mafgeblich bei Implementierung und Nutzung dieser Funksysteme ist es fir den
Endanwender, dass Funkapplikationen in den nicht regulierten Frequenzbereichen keinen
Schutz gegen Stérungen geniefden. Nicht reguliert bedeutet in diesem Fall, dass der
Endanwender in Eigenregie bzw. —verantwortung eine kollisionsfreie und effektive Nutzung
der Frequenzbereiche, also ein eigenes Frequenzmanagement, sicherzustellen hat

In der Praxis zeigt sich jedoch, dass diverse Funksysteme einander stéren kénnen, da diese
den Funkkanal als ,Shared Medium® verwenden. Gerade durch die gemeinsame Nutzung
des Frequenzspektrums entstehen Kollisionen und Stérungen.

Eine einfache Lésung zur Vermeidung der Funkkollisionsproblematik ware der Einsatz jeder
Funkanwendung in seinem eigenen Frequenzbereich. So waren die Funksysteme von
einander entkoppelt. In der Praxis ist diese Losung aufgrund der Vielzahl von
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Funktechnologien und einer sehr begrenzten Anzahl freigegebener Frequenzbereiche kaum
moglich. Ein Versuch, die gesamte Kommunikation auf einen gewissen Funkstandard (z.B.
WLAN) umzustellen, wird zu erheblichen Mehrkosten fihren (teure Endgerate,
Sonderlésungen). Aullerdem sind viele Anwendungen (z.B. RF-ID) nur mit der eigenen
Funkinfrastruktur méglich.

Des Weiteren sind nicht alle Frequenzbander gleichwertig interessant. Von gréfitem
Interesse sind Frequenzbander, die weltweit freigegeben sind (wenn auch mit verschiedenen
gesetzlichen Einschrankungen). Dies ermoglicht international tatigen Unternehmen weltweit
eine intern standardisierte Lésung einsetzen, aber auch Gerateherstellern ein weltweit
einsetzbares Model auf den Markt zu bringen. Da diese Anforderungen nur das
Frequenzband 2,4GHz - 2,5 GHz bedingt erfillt, konzentrieren sich immer mehr
Funkapplikationen in diesem Bereich, in dem ebenfalls WLAN gemal IEEE 802.11b arbeitet.

Zudem verscharft der Einsatz verschiedener dynamischer Funktechnologien, z.B. das
Frequenzsprungverfahren (Frequency Hopping) oder die Verwendung einer automatischen
Wahl von freien Frequenzkanalen, die Handhabung der Funkanwendungen in komplexen
Umgebungen und macht diese zu einer anspruchvollen Aufgabe, die ein gewisses
Fachwissen erfordert.

Die folgende Grafik gibt einen groben Uberblick hinsichtlich méglicher Kollisionspotentiale
bei Applikationen im ISM-Frequenzband:
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Abb 2: Kollissionspotentiale im ISM-Frequenzband

In der Abbildung weisen rote Zellen auf eine hohe Kollisionsgefahr, orange — mogliche EMV-
Beeinflussungen hin; griine Zellen bedeuten, dass zwischen den Funksystemen in den
entsprechenden Zeilen und Spalten keine Wechselwirkungen zu erwarten sind.
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Auch stellen oft unerwartet Gerdte, die nicht unmittelbar funktechnisch in die
Geschéftsprozesse eingebunden sind, eine weitere Kollisionsgefahr dar. Beispielsweise
werden Mikrowellenherde in zahlreichen Pausenraumen nahe der Fertigung oder
Montagestral’en eingesetzt. Mit dem langeren Einsatz solcher Gerate wachst die Gefahr
von Undichtigkeit und damit die Kollisionsgefahr flir geschéaftskritischen Applikationen, die
beispielsweise auf WLAN basieren.

Komplexitéat der Sicherstellung einer performanten Funkversorgung in realen baulichen
Bedingungen

Im Gegensatz zu drahtgebundenem LAN sind bei Wireless-Anwendungen u. a. die Aus-
breitung der Funkwellen, Reflexionen, Dampfungen durch Gebaudeteile und innere
Einrichtungen der Hallen etc. zu beachten; diese haben einen starken (oft entscheidenden)
Einfluss auf die Verfligbarkeit des Netzes. In der folgenden Grafik sind malfgebliche
Mechanismen dargestellt, die die Funkwellenausbreitung bei den meist hohen Frequenzen
der ISM-Frequenzbander bestimmen.

\Reﬂ;xion

Dimpfung AP

Abb. 3: Mechanismen der Funkwellenausbreitung

Unterschiedliche Materialien wie Beton, Glas (insbesondere Warmeschutzverglasung) sowie
Blech an Wanden und Decken, beeinflussen individuell die Ausbreitung der Funkwellen,
rufen zusatzliche Dampfungen hervor und flhren durch die Reflexionen und Streuungen zu
einer Mehrwegeausbreitung, die im Regelfall die Performance negativ beeinflusst.

Gerade in modernen ausgedehnten Logistik- und Fertigungshallen sind die beschriebenen
Effekte zu erwarten.
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Neben einer den gesamten Nutzungsbereich ausreichend abdeckenden Signalversorgung ist
auch zu beachten, dass die WLAN-Versorgung mdglichst nicht in unerwinschte Bereiche
wirken soll (Uberreichweiten), um einerseits Kollisionen mit anderen WLAN- und
Funksystemen zu vermeiden und andererseits den Datenzugang unbefugter Personen von
vornherein zu verhindern. Da die gezielte bauliche Abschattung von Funkwellen sehr
aufwendig sein kann, ist bereits im Vorfeld eine sorgfaltige Planung des WLANs erforderlich.

Verdnderliche = Umgebungsbedingungen als zusétzliche Beeinflussungsquelle der
Funksysteme

Uber die Auswirkungen der den Gebaude zugehérigen Bauteilen und Materialien auf die
Funkversorgung hinaus beeinflussen sich stetig veranderliche Umgebungen die
Performance von Funknetzen hinsichtlich Bandbreite und Redundanz. Grofie Gegenstande
sowie auf- und aneinanderreihende Komponenten (z.B. Container oder Gitterboxen) sind
hier einzeln und in ihrer Gesamtwirkung in unterschiedlichen, typischen Situationen im
Vorhinein zu berlcksichtigen. Beispielsweise stéren hier schwenkende Kranteile in
Montagestationen, verschiebbare Reihen in Hochregallagern oder LKWs bzw. Wagons in
Be-/Entladestationen. Daruber hinaus ist auch die Vielzahl von Gitterboxen, die standig
verandert neben und Ubereinander positioniert werden eine typische Stérungsursache.

Grolke bewegliche Systeme sowie unterschiedliche Fullgrade durch viele Kkleinere
Komponenten der inneren Einrichtungen von Produktions- und Logistikhallen, wirken
insgesamt auf die Versorgung und Verfligbarkeit von Wireless-Netzen ein.
Verbindungsabbriiche und damit eine zeitliche und qualitiative Beeinflussung
geschaftskritischer Prozesse sind sehr schnell moglich. Da die Umgebung sich standig
andert, sind diese Effekte mit konventionellen Methoden (erfahrungbasierende
Rasterplanung, Ausleuchtungsmessungen mit WLAN-Clients) kaum beherrschbar.

Der konventionelle Einsatz zeichnet sich aus durch eine erfahrungsbasierende
Rasterplanung mit einer groben Schatzung der Ausbreitungsverluste von Funkwellen (z.B.
mit Hilfe einer Tabellenkalkulation). Oft werden diese Schatzungen durch Messungen mit
Hilfe eines WLAN-Clients unterstutzt. Gerade in der veranderlichen Produktion- und
Logistikumgebung sind die Messungen mit einem kaufiiblichen WLAN-Client wegen der
geringen Genauigkeit nur bedingt fir die Planung eines hoch verfliigbaren WLANs geeignet.
Der Grund dafir ist eine geringe bzw. nicht spezifizierte Genauigkeit der vom Client
angezeigten Messwerte (siehe auch WLAN-Standard IEEE 802.11). Dadurch weisen
Messungen mit Hilfe eines WLAN-Clients eine unzureichende Reproduzierbarkeit auf,
werden durch unbekannte Richtwirkungen der Client-Antenne mafl3geblich beeinflusst und
lassen sich auf andere Clients, die flr Produktionsanwendungen oft einen anderen Aufbau
als die Test-Clients haben, nicht Gbertragen.

Die jeweiligen veranderlichen Umgebungsbedingungen sind somit bei der Planung eines
WLANs im Vorhinein moglichst prazise und situationsangepasst bzw. individuell zu
bertcksichtigen. Selbst moderne Controller-basierende WLANS, bei denen die Leistung der
Accesspoints umgebungsabhangig angepasst wird, werden in solchen Umgebungen nicht
immer weiter helfen. Dies ist darauf zuriickzufihren, dass die Accesspoints und Clients eine
gewisse maximale Leistung (von max. 100 mW fir WLAN nach 802.11 b/g) besitzen. Sollte
die zusatzliche Dampfung grol3 sein, so wird diese Leistung nicht ausreichend sein, um die
Verbindung mit der notwendigen Qualitat sicherzustellen.

Konventionelle Messungen mit Hilfe eines Clients werden — ganz abgesehen von der
Genauigkeit  dieser Messungen - bei den beschriebenen  veranderlichen
Umgebungsbedingungen nur eine Momentan-Aufnahme ermdglichen, die ohne Weiteres
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keine Aussagen Uber mdgliche ,Worst-Case” Situationen (z.B. voll beladene Hochregale)
treffen lasst.

Solche veranderliche Situationen sind mit Hilfe von professionellen Simulationen der
Funkwellenausbreitung, bei denen unglinstigste Situationen modelliert sowie prazise WLAN-
Messungen berlcksichtigt werden, zu beherrschen.

Konzeptuelle & spezifische Losung im Detail

Planung hochverfiigbarer Wireless-Funksysteme durch die absichernde Kombination von
iterativer Simulation, umfassender Erfahrungsdatenbanken und Vorort-Prézisionsmessung

Eine konventionelle Vorgehensweise fuhrt erfahrungsgeman durch eine unzureichende
Betrachtungstiefe zu einer Uberproportion an Access Points und der dahinterliegenden
Verkabelung. Die Uberflissigen Accesspoints wirken sich zudem durch eine Konkurrenz mit
den anderen Accesspoints negativ auf die gesamte Performance aus und erhéhen zusatzlich
Beschaffungs-, Betriebs- und Instandhaltungskosten. Eine schlanke und damit
kostensparende Verteilung der Access Points sowie die Berlicksichtigung zukiinftig
geplanter drahtloser Anwendungen bei der auszulegenden Performance des Wireless
Netzes bleiben meist unbericksichtigt.

AuRerdem stéRt die konventionelle Planung an ihre Grenzen, wenn es um einen Uberblick
Uber die gesamten Ausleuchtungsverhaltnisse geht. Erforderliche prazise Aussagen zur
Verfugbarkeit, Bandbreite, Redundanz und andere fir ein professionelles WLAN wichtige
Parameter lassen sich nicht oder unzureichend treffen. Ebenso Iasst sich der Einfluss von
veranderlichen Umgebungsbedingungen kaum bertcksichtigen.

Um die Nachteile einer konventionellen Planung zu beseitigen, empfiehlt sich eine
simulations- und messtechnisch gestutzte WLAN-Konzipierung. Dieser Ansatz orientiert sich
exakt an den konkreten anwenderseitigen Anforderungen an die Funksysteme sowie den
veranderlichen Umgebungsbedingungen.

In einem ersten Schritt werden die Gebaudeumrisse und —spezifika verfahrensseitig erfasst.
Daruber hinaus kdnnen geplante bauliche Veranderungen wie Trennwande, Regale etc.
ebenfalls fur eine erste Simulation eingegeben werden. Neben diesen baulichen bzw.
gebaudespezifischen Parametern flieRen dann in die Erstsimulation die typischen
veranderlichen Situationen in der Logistik- oder Fertigungshalle ein. Einfachste und
schwierigste Bedingungen missen im Sinne einer Best- und Worts-Case- Betrachtung
simuliert werden. Obwohl dieser erste Simulationsschritt meist ohne Prazisionsmessung vor
Ort anhand von Gebaudeplanen, Daten von Aufbauten, Regalen etc. auskommt und damit
bereits vor der baulichen Fertigstellung der Logistik- und Fertigungshalle durchgefiihrt
werden kann, ist dadurch bereits eine recht prazise Aussage hinsichtlich der spateren
Position und Anzahl der Access Points sowie eine damit verbundene Kostenschatzung
moglich.
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Abb 4: Ausleuchtungsergebnis einer simulationsgestiitzen iterativen Konzeption (Beispiel)

Der zweite Schritt des iterativen Vorgehens bedingt und berticksichtigt prazise Vor-Ort-
MeRwerte der Funkausleuchtung. An ausgewahlten bzw. neuralgischen Punkten der
Logistik- oder Fertigungshalle werden mit Hilfe ausgesuchter Access Points und
hochwertiger Messausristung, beispielsweise mit einem Spektrumanalysator und einem
kalibrierten WLAN-Client, Prazisionsmessungen durchgefiihrt. Diese professionellen
Messungen dienen zum Einen der Verifizierung der in der Erstsimulation ermittelten
Funkausleuchtungswerte, zum Anderen der besonderen Berlcksichtigung kritischer bzw.
schwer zuganglicher Stellen in dem Gebaude. Sind diese Messwerte vor Ort ermittelt,
werden diese mit den Werten aus der Erstsimulation synchronisiert. Das Ergebnis ist eine
prazise Ausleuchtung der Logistik- und Fertigungshalle, die sowohl hohe Performance-
Anforderungen und  Gebdaudespezifika, als auch schwierigste  veranderliche
Umgebungsbedingungen bereits berlcksichtigt hat. Durch den Einsatz eines
Spektrumanalysators wird ebenfalls die Belegung der Frequenzkandle ermittelt und die
eventuell vorhandenen Funkstorer ermittelt. Dies schafft eine wertvolle Schnittstelle zum
Frequenzmanagement und stellt gleichzeitig einen stérungsfreien WLAN-Einsatz sicher.

Anhand der Ergebnisse koénnen Entscheidungen zur WLAN-Implementierung getroffen
werden. Nach der Installation wird die Konzipierung mit professionellen Abnahmemessungen
zum Nachweis der Versorgungsqualitdt sowie eine vollstdndigen und revisionssicheren
Dokumentation abgeschlossen.

Bereichstibergreifende Sensibilisierung und Interessenabgleich als ein wertvoller erster
Schritt einer abteilungs- sowie ggf. standortiibergreifenden Weichenstellung

Sobald neben einer einzelnen Funkanwendung, wie beispielsweise Wireless LAN, weitere
Funkanwendungen im ISM-Frequenzband genutzt werden sollen, sind - wie zuvor
beschrieben - Kollisionen zwischen den Funkanwendungen leicht moglich.

Zudem werden nicht regulierte Funkanwendungen haufig schnell und unabgestimmt
eingefiihrt. So lassen sich dann diverse Wireless-LAN unterschiedlicher Bereiche oder
Abteilungen in demselben Fertigungs- oder Logistikbereich oder eng angrenzender Bereiche
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finden. Oder bei einer Stérungssuche werden auf WLAN basierende Funkscanner mit aktiver
Bluetooth-Schnittstelle in Betrieb festgestellt.

Ein erster wertvoller Schritt, die bestehenden oder geplanten Funkapplikationen in den Griff
zu bekommen, ist ein moderiertes Roundtable-Gesprach mit samtlichen betroffenen
Unternehmensbereichen. Mit dem wachsenden Uberblick (ber alle - auch
abteilungstbergreifende-  Funkapplikationen wird allen Beteiligten deutlich, dass jede
weitere Implementierung untereinander abzustimmen ist. Ebenso, dass jede neue oder
geplante Funkanwendung bzw. —endgerate neben dem sonst Ublichen Vergleich der
Leistungsmerkmale einer tieferen funktechnischen Uberpriifung bedarf, um die
Funkvertraglichkeit mit den bereits vorhandenen Funksystemen sicherstellen zu kdnnen. Um
eine neutrale und fachkundige Bewertung der Funkvertraglichkeit zu ermoéglichen, sollte
diese ,Funk-Zertifizierung“ durch einen unabhangigen Dritten erfolgen, der entsprechende
Erfahrungen und funktechnisches Fachwissen besitzt.

Ein weiteres Argument fir diese Zertifizierung ist die festzustellende steigende Anzahl von
Geraten mit Fehlern in der Soft-/Firmware. Diese Gerate kdnnen durch eine fehlerhafte
Implementierung in einigen Betriebsmodi Funksignale aussenden. Haufig treten diese Fehler
nur in bestimmten Modi auf, weshalb diese sporadischen Stérungen sehr schwer zu
lokalisieren sind.

Letztendlich sind diese MaRnahmen nur der Beginn einer weiteren anzuratenden
Vereinheitlichung bzw. Standardisierung von Funksystemen (ber die diversen
Unternehmensbereiche unter Berucksichtigung modglichster aller  wichtigen und
internationalen Standorte von Logistik und Fertigung. Auch wenn es hier erfahrungsgemaf
den kleinsten gemeinsamen Nenner im Umgang mit Funkanwendungen zu suchen gilt, lohnt
sich eine Standardisierung aus vielen nachvollziehbaren Grunden: schnelles
Troubleshooting, hohe Verfugbarkeit und zlgige Implementierung sowie der weitreichende
internationale Einsatz von RF-ID-Transponder werden dadurch erst ermdglicht.

Die Einfihrung eines ISM-Frequenzmanagements ist heutzutage die geeignete und
anzuratende Losung, um die Funkvertraglichkeit von unternehmensinternen drahtlosen
Systemen sicherzustellen. Auch Hersteller von Funksystemen, verschiedene Fachgremien
und Arbeitskreise empfehlen die ein Frequenzmanagement als Grundlage eines
erfolgreichen Einsatzes von drahtlosen Diensten.

Die Einfihrung einer entsprechenden Software, die diesen Prozess monitort und unterstitzt,
wird einen wertvollen Beitrag zur Einfuhrung eines effizienten und erfolgreichen
Frequenzmanagements leisten
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Rechtliche Haftungsaspekte beim Betrieb von Funksystemen

Speziell bei drahtlosen Funkanwendungen, bei denen eine hohe Verfugbarkeit gefordert ist
bzw. die in komplexeren, grof3flachigen Umgebungen der Logistik und Fertigung einwandfrei
funktionieren missen, reicht die konventionelle bzw. situativ angepasste Planung fir einen
professionellen und langfristigen Einsatz nicht aus. Das mit dem Ausfall prozessrelevanter
Funksysteme verbundene Risiko ist je nach Branche erheblich bis Existenz- bedrohend und
ist deshalb zu analysieren.

Entsprechende Gegenmallnahmen sind grundsatzlich auch mittelbar gesetzlich gefordert
und in die anlagenbezogene Risikobetrachtung einzubeziehen. Dies gilt insbesondere auch
infolge des "Gesetzes zur Kontrolle und Transparenz im Unternehmensbereich (KonTraG)",
das am 1. Mai 1998 in Kraft getreten ist. Gemall § 91 Abs. 2 AktG sind "geeignete
MaRnahmen zu treffen, insbesondere ein Uberwachungssystem einzurichten, damit den
Fortbestand der Gesellschaft gefahrdende Entwicklungen friih erkannt werden®. Das Gesetz
sagt nichts darlber aus, wie dieses Uberwachungssystem, das allgemein als
Risikomanagementsystem bezeichnet wird, ausgestaltet sein soll. Zu den Risikoarten
gehodren — neben zahlreichen anderen Risiken — technische Risiken (Systemausfalle etc.
durch mangelnde funktechnische Vertraglichkeit von Anlagenkomponenten).

Daruber hinaus ergibt sich aus dem Telekommunikationsgesetz (TKG) u.a. die Verpflichtung,
»-angemessene technische Vorkehrungen zum Schutze gegen Stérungen, die zu erheblichen
Beeintrachtigungen von Telekommunikationsnetzen flihren®, zu treffen.

Immer mehr kann bei Auditierungen von Unternehmen auf Einhaltung der Vorgaben aus
KonTraG oder AktG durch Wirtschaftsprifer ein verstarktes Augenmerk auf
Schutzmalinahmen wie zuvor beschrieben festgestellt werden. Daraus ergeben sich auch
diesbezlglich bestimmte Sorgfaltspflichten des Managements, der Planer und
Projektbearbeiter gegenlber dem Arbeitgeber.

Bei VerstoRen gegen diese Sorgfaltspflichten sind abhangig von dem Grad der
Fahrlassigkeit sowie dem Verantwortungsbereich im Unternehmen zivil- und u.U.
strafrechtliche Folgen flr GeschaftsfUhrung und leitende Angestellte moglich.
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Fazit

Das Funkfrequenzspektrum ist eine knappe und kostbare Ressource, die bei unkontrollierter
Nutzung sehr schnell vollstandig ausgeschopft wird. Da die ISM-Frequenzabschnitte von der
Regulierungsbehdrde lediglich freigehalten werden, aber kein stérungsfreier Betrieb
sichergestellt wird, ist so frih wie moglich ein unternehmensinternes Frequenzmanagement
durchzufiihren. Das rechtzeitig durchgeflihrte Frequenzmanagement sichert die angestrebte
Verflgbarkeit und Investitionen ab und lasst Kosten im Betrieb, Instandhaltung und Fehler-
suche bei den eingesetzten Funksystemen einsparen.

Bei der Planung von Wireless LAN sind speziell in Logistik- und Fertigungsbereichen neben
den Auswirkungen der eingesetzten Materialien, besonders die veranderlichen
Umgebungsbedingungen im Rahmen iterativer, simulationsgestitzter Schritte zu
bertcksichtigen. Vor und nach der Installation von Funksystemen sind professionelle
funktechnische Studien und prazise Messungen durch einen neutralen Dritten ein
empfehlenswerter Schritt zur Sicherstellung und zum Nachweis der Funkperformance.

Summa sumarum: Eine solide funktechnische Basis, die sowohl gebaude- und
umgebungsspezifische Rahmenbedingungen, als auch die Vertraglichkeit der diversen
Funksysteme zueinander mit entsprechendem fachlichem Tiefgang berucksichtigt, ist die
essentielle Grundlage, Uber diverse Anwendungen und Standorte moderne Funksysteme
selbst in geschaftskritischen Logistik- oder Fertigungsprozessen zukunftsweisend erfolgreich
einzusetzen.
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Checkliste zur eigenen Situationsanalyse

Die folgenden Fragestellungen unterstiitzten eine erste eigene Standortbestimmung, wenn
es um die systematische Nutzung und weitreichende Weichenstellung bei Funksystemen

geht:

Haben Sie oder eine zentrale Stelle Ihres Hauses einen Uberblick, welche
Funksysteme bereits in Betrieb oder deren Einfiihrung aktuell geplant sind
(abteilungs- bzw. bereichslibergreifend, standortbezogen, standortiibergreifend?)

Ist in Ihrem Unternehmen ein Prozess zur Steuerung des Einsatzes von (ISM-)
Funksystemen etabliert? Wird bei dem Prozess die Einhaltung der Vorgaben
kontrolliert?

Werden Funksysteme in Gberschaubaren, einfachen Umgebungen eingesetzt, die
nicht aufgrund unterschiedlicher Materialien und deren Reflexionsverhalten oder
kontinuierlicher Veranderungen durch bewegliche Objekte (Gitterboxen, LKW,
Wagons, Kran etc.) sowie Gro3flachigkeit als besonders komplex einzustufen sind?
Werden bei der Evaluierung neuer Funksysteme neben dem Vergleich von
Leistungsmerkmalen auch funktechnische Vertraglichkeitsprifungen vorgenommen?
Haben Sie einen unternehmensinternen WLAN-Standard, in dem Anforderungen an
WLAN-Versorgung klar definiert sind?

Werden in Ihrem Unternehmen Abnahmessungen zum Nachweis der Qualitat der
WLAN-Versorgung durchgefihrt?

Soweit Wireless LAN seitens eines Herstellers oder Betreibers geplant und installiert
wurde, sind Abnahmemessungen durch einen neutralen Dritten zum Nachweis der
tatsachlich erzielten Performance vorgenommen worden?

Wurden bei der Implementierung von Wireless LAN zuklnftige Funkapplikationen mit
bericksichtigt?

Gibt es in Ihrem Unternehmen ausreichend Know-how-Trager, die ein praxisnahes
Basiswissen hinsichtlich Mobilfunktechnologie besitzen?

Je mehr dieser Fragen Sie flur sich negativ beantworten kénnen, desto mehr ist eine
professionelle funktechnische Bestandsaufnahme bzw. Weichenstellung anzuraten.
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Portrait: GHMT AG

Die herstellerunabhidngig und neutral agierende GHMT AG berit und untersucht seit ihrer
Griindung 1992 auf dem anspruchsvollen Gebiet der physikalischen Ubertragungssicherheit
in Netzwerken, Rechenzentren und Industrieanlagen.

Unter Anwendung praxisbewéhrter Verfahren, modernster Meftechnologie sowie
interdisziplindrer Kooperation mit Wissenschaft und Normungsfachkreisen steht der Name
GHMT fiir

Hochste Zuverldssigkeit in geschaftskritischen Prozessen und Umgebungen
Investitionsschiitzende Anlagenkonzeption in grof3flachigen, komplexen Bereichen

Dabei wird die Revisionssicherheit der Ergebnisse selbst in anspruchsvollen und
umfangreichen Projekten durch besonders strukturierte und wissenschaftlich fundierte
Verfahren abgesichert.

Die Konzeption hochverfiigbarer WLAN, die fachliche Begleitung von Unternechmen bei der
Einfiihrung und Etablierung eines ISM-Frequenzmanagements, Analysen und Studien zur
Sicherstellung der Funkvertrdglichkeit unterschiedlicher Funksyteme sowie entsprechende
herstellerneutrale Abnahmemessungen gehoren neben Basis und —Aufbau-Schulungen zum
Dienstleistungsbereich der GHMT AG.

Zum internationalen Kundenkreis der GHMT AG zdhlen neben den bekannten Herstellern
von Kabeln und Komponenten namhafte GroBkunden aus den Branchen Banken und
Versicherungen, Luftfahrt, Automobilindustrie, Chemie/Pharma, Logistik sowie
Gesundheitswesen und Unternehmen der Kerntechnik aus mehr als 30 Landern.

GHMT AG

In der Kolling 13
D-66450 Bexbach

Postfach 11 16
D-66442 Bexbach

Tel.: +49 (0) 6826 / 9228 - 0
Fax: +49 (0) 6826 / 9228 — 99

info@ghmt.de




