1993

Das Jahr, als die EU den
grenzfreien Markt schuf

um eine zollfreie Handelszone
ZzU schaffen
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Woran hatte damals kaum
jemand gedacht?

An grenzuberschreitende
Kriminalitat
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Menschenhandel

Drogen
Waren-Diebstahl

Fahrzeug-Diebstahl

Veruntreuung
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Die Markte andern sich und
mit ihnen die Anforderungen
an Verlader und Spediteure

Es ist an der Zeit, dass
Produzenten und
Transporteure gemeinsam an
Sicherheitskonzepten
arbeiten
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Wir zeigen Ilhnen heute eine
Moglichkeit der Kriminalitat

Im Transportwesen Paroli
ZzU bieten

b
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3. Telematik - Dialog

—
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3. Telematik - Dialog

Warum kommt der glaserne Fuhrpark ?
Qualitatsanforderungen

Politik
Kunden
Gesetzliche \

Regelungen

Notwendige \ _ _
Transparenz im erfschaftllche
Tagesgeschift Zwange
Wettbewerb
Steigerung der Sicherheit
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3. Telematik - Dialog

Absicherung von Fahrer, Fahrzeug und Fracht?

> Trailer

o Auf-und
Absattelsensorik

o Elektr. Bremssystem
o TuUroffnung / TUrkontakt
o Elektr. Tlrschloss

o Temperatur / Kihlung

Traher-Cantral-Unil

> Zugmaschine

o Funksender / Notruftaster
(Sicherungscode)

Mikrofon
Taroffnung
Zundung
o Gas

Elcitranisches Bromasystam EBS L0

Torkaniak|

* 8124.08.2007 | Alle Rechte bei Schmitz Cargobull AG und Robert Bosch GmbH BOSCH

CARGOBULL

TELEMATICS



3. Telematik - Dialog

Wie funktioniert autarke Telematik ?

& _

W L

GPS S
_______________ e, 1.Internet/

Fahrzeuge mit Telematikzentrale

|
1 1 1
| ! 1
Telematik Gerat : :
o | : |

( & :%SSI\?-’IS\\ ! Datenbank | 3. API E
s cesro o) ? - ! ! 7

SCR-SKO 02 : i i

|
1 1 1
I | 1

il kS 970/530
_________________

#]
%

2. Berichte per eMail

@
=
Integration in

vorhandene Losungen
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3. Telematik - Dialog

Wie sieht das Telematik Netzwerk aus ?

GPS-
EE Antenne

i Reefer o Tlrkontaktschalter
— GSM-Antenne -
= RS232 T
T Temp.-Schreiber

ER |:
RS232
Koppelsensor g

CAN 11992-3

CAN 11898

Y LE]

Reifendruck-

Kontrolle IVTM

—

o
°

=2

EBS g

il

; Diagnose-PC g\
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3. Telematik - Dialog

,vertrauen ist gut, Telematik ist besser!”
Wie kann die Ware wirksam Uberwacht werden ?

> Statustbersicht
> Uberwachung von Turéffnungen

> Datenabfrage und historische Positionsabfrage

ﬁ Position @ Alarmzeit Meldung
| . (CH)  16.06.05
1 e Michste Stadt
e cH oaoaT Entfernung (km)] « Richtung - 16.06.05 : "
117 SSW Diisseldorf, 08:14 Temperaturalam: 2 (5,5 °C)
Germany
Jhr? Position @ Alarmzeit Meldung
F : (CH)  16.06.05
I'hd L Michste Stadt
N SH 2a7oT Entfernung (k) Richtung 16.06.05 gt f
L7 S Diisseldorf, 0727 Die Tiir ist auf.
Germany
ﬁ Position @ Alarmzeit Meldung
| . (CH)  16.06.05
Ilh' Dadz Michste Stadt
e o 2aooT Entfernung (km] « Richtung « _~ 16.06.05 : .
1.8 SSW Diasseldorf, 05:33 Temperaturalarm: 1 (4,8 *C)
Germany
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3. Telematik - Dialog

Was sollte Telematik bieten ?

> Standardisierte Branchenlésung (unabhangig)
> Verdeckter Einbau — Automotive Standard
> Verlassliche Stromversorgung fur ,Stand alone“-Betrieb

> Management by Exception (Keine unnotige Datenflut!)

> Offene Schnittstellen zur Integration in bestehende Kundenlésungen (API)
> Permanente Uberwachung / Alarmierung (TUr, Temperatur)

> Freie Erstellung von Gastzugangen (lhr Kunde fahrt mit!)

> Datensicherheit

> Schnittstelle zu weiteren Zentralen, z.B. Sicherheitsleitstelle
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3. Telematik - Dialog

Warum sind Sicherheitsvorkehrungen notwendig?

One percent doctrine:

Nach den Anschlagen des 11. Septembers gab der Vizeprasident
Dick Cheney die Devise aus, dass selbst wenn die Wahrscheinlichkeit
eines weiteren Anschlags nur 1% betragt, sollte man sie so behandeln,
als ob die Wahrscheinlichkeit 100% betragen wiirde.
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3. Telematik - Dialog

Warum sind Sicherheitsvorkehrungen notwendig?
Gefahren fur Logistic Service Provider:

Warenwerte:
> Anstieg der Warenwerte
> Produkte mit Lifestylecharakter (Handy, PDA,... )

Besonders gefahrdete Guter:

> Handys, PC Zubehor, Speichermedien
Pharmazeutische Produkte
Markenbekleidung

Zigaretten, Kaffee, Spirituosen
Kosmetik, Parfum, Rasierklingen

v v vV
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3. Telematik - Dialog

Warum sind Sicherheitsvorkehrungen notwendig?
Gefahren fur Logistic Service Provider:

Direkte Konsequenzen / Kosten:

> Gefahrdung der Mitarbeiter

> Verspatete bzw. erneute Lieferung

> Reparaturen an Fahrzeugen

> Schadenmeldungen und andere administrative Kosten

Indirekte Kosten:

> Anstieg der Versicherungspramien moglich
> Marktchancen fur Mitbewerber

> Imageverlust

> Produktionsausfalle (auf Hersteller Seite)

Verhaltnis indirekte zu direkten Kosten 5 : 1!
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3. Telematik - Dialog

Warum sind Sicherheitsvorkehrungen notwendig?

Gesamtschaden in der Logistik
> Gesamtschaden in der Logistik durch Kriminalitat: unbekannt
> Schatzung der EU der direkten Kosten: € 8,2 Mrd. in 2006*

> Mangelhafte Datenbasis:
« Daten aus einigen EU Landern fehlen
 Nicht alle Schaden werden den Versicherungen oder Behorden
gemeldete
« Schaden werden kaum verdffentlicht
» Unterschiedliche Erhebungsverfahren in unterschiedlichen Lander

* Quelle: EU Studie ,ORGANISED THEFT OF COMMERCIAL VEHICLES AND THEIR LOADS IN THE EUROPEAN UNION *
(IP/B/TRAN/IC/2006_194), 2007
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3. Telematik - Dialog

Warum sind Sicherheitsvorkehrungen notwendig?

Verluste im Guterverkehr
Verlust in der Logistik 2007

Verluste Stationar:

W Stationar Diebstahl

O Transport _

m Undefiniert Einbruch
Betrug

Verluste Transport:
17% Diebstahl LKW
Diebstahl aus LKW
EntfGhrung

Raub

12%

Quelle: Tapa Emea, 2008

Datenqualitat:
Hohe Dunkelziffer
Valide Datenbasis schwer zu erstellen
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3. Telematik - Dialog

Warum sind Sicherheitsvorkehrungen notwendig?

Hot Spots o
2007 :

@®13-32

S| al.
(11)

B E
=

Source: TAPA IIS Annual Report 2007
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3. Telematik - Dialog

Warum sind Sicherheitsvorkehrungen notwendig?

Zigarettendiebstahl (1/2)
Die Ausgangssituation:
> Mit Zigaretten beladener Trailer (+ Zugmaschine)
> Uber Wochenende in Lagerhalle
> Gesicherte Lagerhalle:
o Zaun

o Alarmanlage
« Aufschaltung

> Trailer Gberwacht und auf Bosch Leitstellen aufgeschaltet:

o« Laderaumtlren

« An/Abkoppeln 3
. Kommunikationseinheit -> Weiterleitung von Alarmen aus der geschlossen pi!—[
Lagerhalle ] ‘ it
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3. Telematik - Dialog

Warum sind Sicherheitsvorkehrungen notwendig?

Zigarettendiebstahl (1/2)
Der Vorfall:

1
o) S i )
B e
L -¥ I

Resultat:

> Schaden ca. € 300.000
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3. Telematik - Dialog

Was lernen wir aus der Praxis®?

Wo liegen Sicherheitslucken?
> Insiderwissen

> Sicherheitskonzept nicht auf lokale Gegebenheiten / Gewohnheiten
angepasst

Sicherheitskonzept nicht auf Logistikprozesse angepasst
Routine ,schleift sich ein®
Kein Qualitdtsmanagement

N N A

Unklare interne Prozesse, z.B. fir Retourenhandling
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3. Telematik - Dialog

Schlussfolgerung

> Vorhandene Sicherheitslicken werden ausgenutzt
> Ganzheitliches Sicherheitskonzept notwendig

> Erstellung erschwert durch hohe Komplexitat der internationalen
Transporte

Transport Risk Management Process

IST-Analyse

Festlegung Sollkonzept

> %’ngﬂgﬁﬁgﬂ% >> Alarmmanagement >> Intervention

Qualitatsmanagement

b
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3. Telematik - Dialog

Warum ist ein zielgerichtetes Aufgabensplitting sinnvoll?

Technische
Meldungen

Trpsio RS L

Alarme Uberfall /
Einbruch / Diebstahl
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> Optimierung
Lieferzeiten

> Optimierung
Betriebskosten

> Alarmmanagement
> Europ. Intervention
> Kontakte zu Polizei
> 24 h /365 Tage

BOSCH



3. Telematik - Dialog

Was passiert im Alarmfall?

i MOTEL|

b
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3. Telematik - Dialog

Was passiert im Alarmfall?

MOTEL

b
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3. Telematik - Dialog

Warum ist ein zielgerichtetes Aufgabensplitting sinnvoll?

Technische
Meldungen

Alarme Uberfall /
Einbruch / Diebstahl
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3. Telematik - Dialog

Intervention in Europa

> Kontakte zu Behorden (Polizei, Feuerwehr) im jeweiligen Land
> Kontakte zu Sicherheitsdienstleistern im jeweiligen Land

PraventivmafBnahmen MaBnahmen im Alarmfall

> Schwachstellenanalyse > Krisenmanagement
> Fahrzeugbegleitung (sichtbar) > AbsicherungsmafBnahmen
> Transportbegleitung (Unfall/Panne)

> Verdeckte Fahrzeugiiberwachung = Dokumentation
> Routenaufklarung und -sicherung @ Sekundare Beweisflhrung
> Routenempfehlung (ohne Haftung) (Poliz. Aufklarung / Versicherung)

*~ Internationales privates Interventionsnetz
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3. Telematik - Dialog

Intervention in Europa

> Intervention moglich in:

« Deutschland .« Slowakei « Portugal
« Frankreich « Rumanien « Griechenland
« Spanien « Bulgarien « Tschechien
. Italien « Estland « Finnland
« Polen . Lettland « Serbien
« Ungarn « Litauen « Kroatien ,
« Belgien « Luxemburg .« Kosovo £
« Danemark - Malta* « Albanien
- England « Niederlande .« WeiBrussland **
. Irland « Osterreich  « Ukraine **
« Schweden « Slowenien « Schweiz **
> AuBerhalb Europa: ., In Planung
Teilweise
« New Jersey (USA) Stand Juni 07
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3. Telematik - Dialog

Kosten-Nutzen-Betrachtung

ROI {(Return Of Invest) pro Fahrzeuyg
14.000 £

12.000 £ "
10.000 £ //
§.000 £ /
6.000 £
4.000 £ / Monate
2.000 £

0< f/ ' ' . ' .
Py r 10 20 30 40 =0 B0
_4 000 £
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3. Telematik - Dialog

Starke Partner fur eine Losung mit Zukunft

> Sicherheitskonzept, Telematiksysteme, Internetportal, Alarmmanagement und
europaweite Intervention aus einer Hand

> Eine Losung fur verschiedene Anwendungen und Fahrzeuge eines Fuhrparks
o Temperaturgefuhrte Transporte
« Hochwertige Guter
 Uberwachung der Technik

> Hohe Wirtschaftlichkeit und Qualitatssteigerung

o Erhdhung der Lebensdauer durch vorbeugende Instandhaltung
(Werterhaltung)

« Vermeidung / Reduzierung von Ladungsschaden und Warenverlusten

> Standige Innovation von Technik und Dienstleistung
durch fortlaufende Leistungskontrolle und permanente Prozessverbesserung
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3. Telematik - Dialog

----- r eine Losung mit Zukunft
"h ) BOSCH T
R aEes: 0 BLAUPUNKT it

— -
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